Nordea

1. Sopimuksen tarkoitus ja ehtojen soveltamisala
Naéita ehtoja sovelletaan Nordean pankkitunnuksilla
tapahtuvan tunnistustapahtuman vélittdmiseen
Luottamusverkostossa toimivan Vlityspalvelun tarjoajan
toimesta Asiointipalvelulle.

Nordean tunnistuspalvelun kayttéoikeutta koskevaan
sopimukseen sovelletaan néiden ehtojen liséksi kulloinkin
voimassa olevaa palvelukuvausta ja Nordean Vahvan
séhkoisen tunnistamisen palvelujen tunnistusperiaatteita.
Néiden liséksi sovelletaan Kéytannesdantdja ja
Tietosuojakdyténnettd.

2. Maaritelméat

Asiointipalvelu tarkoittaa tunnistukseen luottavaa osapuolta
eli sitd Vélityspalvelun tarjoajan asiakasta tai tdméan
asiakkaan palvelua, jolle Valityspalvelun tarjoaja valittaa
Nordealta saamiaan tunnistamistietoja.

elDAS-asetus on Euroopan parlamentin ja neuvoston asetus
(EU) N:0 910/2014 s&hkdisestd tunnistamisesta ja sahkdisiin
transaktioihin liittyvista luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta.

Kayttdjé tarkoittaa sitd Nordean asiakasta, jolle Nordea on
mydntanyt Tunnistusvalineen.

Kaytannesdannot viittaavat Viestintdviraston suositukseen
nro 216/2017 S luottamusverkoston kaytannesaanndiksi
(3.4.2017).

Luottamusverkosto tarkoittaa Tunnistuslaissa tarkoitettua
tunnistuspalvelun tarjoajien verkostoa.

Maksupalveludirektiivi on Euroopan parlamentin ja
neuvoston direktiivi (EU) 2015/2366 maksupalveluista
sisdmarkkinoilla, direktiivien 2002/65/EY, 2009/1001/EY ja
2013/36/EU ja asetuksen (EU) N:0 1093/2010 muuttamisesta
seka direktiivin 2007/64/EY kumoamisesta.

Nordea on Nordea Bank Oyj.

Osapuoli viittaa kumpaankin Sopimuksen sopijapuoleen
erikseen, molempiin yhdessa viitataan termilla Osapuolet.

Pakotemé&araykset tarkoittavat valtioiden, kansallisten
viranomaisten, Euroopan unionin tai Yhdistyneiden
kansakuntien tai vastaavan tahon (esimerkiksi Yhdysvaltain
viranomaisten kuten OFACIn) asettamia pakotteita.

Portaali tarkoittaa Viestintdviraston 22.9.2017 antamassa
tulkintamuistiossa Dnro: 658/620/2017 kohdassa 2
Asiointipalveluiden yhdistdminen (heikolla tunnistamisella)”
maédriteltyé kirjautumistapaa.
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Sopimus tarkoittaa Osapuolten valilla solmittua sopimusta
Nordean tunnistuspalvelun kéyttdoikeudesta seka siihen
sovellettavia ehtoja ja muita dokumentteja.

Tietoturvakomponentit tarkoittavat Valityspalvelun
tarjoajan tunnistamiseen kaytettavia yksilointitietoja seka
sanomien allekirjoittamiseen kdytettavia avaimia.

Tietosuojakaytanne tarkoittaa Viestintaviraston antamaa
suositusta henkil6tietojen kasittelysta sahkdisen
tunnistamisen luottamusverkostossa (Viestintaviraston
suosituksen 216/2017 S liite).

Tunnistetieto on tunnistustapahtuman yhteydessa Nordean
Kayttdjasta antama henkil&tieto, joka pitad sisallaan
Kayttdjan etunimen, sukunimen ja henkiléturvatunnuksen.

Tunnistuslaki on laki vahvasta sahkdisesta tunnistamisesta
ja sahkdisista luottamuspalveluista (7.8.2009/617).

Tunnistuspalvelu tarkoittaa Nordean vahvan sahkdisen
tunnistamisen palvelua, jossa Kayttdjat tunnistetaan
Tunnistusvalineen avulla.

Tunnistustapahtuma tarkoittaa Luottamusverkossa
vélitettyd Tunnistusvélineen tarjoajan ja Vélityspalvelun
tarjoajan valista tapahtumaa, joka sisaltad tunnistusvalineen
haltijan sahkdisen tunnisteen tai tiedot siitd sovitussa
muodossa.

Tunnistusvaline tarkoittaa Nordean asiakkailleen
my6ntdmé&a vahvaa séhkgista tunnistusvalinetta.

Valityspalvelu tarkoittaa Valityspalvelun tarjoajan
tunnistuksenvélityspalvelua, jossa Vélityspalvelun tarjoaja
vélittdd tunnistustapahtumia ja tunnistamistietoja
Tunnistuspalvelusta Asiointipalvelulle.

Valityspalvelun tarjoaja on Sopimuksessa nimetty
sopimuksen osapuoli, joka vélittd4 vahvan sédhkdisen
tunnistamisen Tunnistustapahtumia séhkdiseen tunnistukseen
luottavalle osapuolelle eli Asiointipalvelulle.

3. Osapuolten tehtavat ja vastuut

Valityspalvelun tarjoaja yll&pitad Valityspalvelua siten, ettd
se voi vastaanottaa Nordean valittdmid Tunnistustapahtumia
sovitun teknisen rajapinnan kautta. Vélityspalvelun tarjoaja
voi vélittd4 Tunnistustapahtumat edelleen Asiointipalveluille,
jolloin Nordean myéntdmalla Tunnistusvélineelld voidaan
tunnistautua vahvalla séhkdiselld tunnisteella
Asiointipalveluun. Osapuolet huolehtivat siitd, ettd niiden
palvelut tayttavat kaikki Luottamusverkostoon kulloinkin
sovellettavat vaatimukset ja velvoitteet.

Valityspalvelun tarjoaja vastaa siitd, ettd se sitouttaa omat
sopijakumppaninsa ja ndiden mahdolliset sopijakumppanit

Confidential



Nordea

néiden ehtojen ja muun sopimukseen sovellettavan
dokumentaation mukaisiin velvollisuuksiin ja vastuihin.
Néiden ehtojen tai muulla perusteella Asiointipalvelun
vastuulla olevista asioista Nordealle vastaa Vélityspalvelun
tarjoaja. Valityspalvelun tarjoaja vastaa siitd, ettd sen ja
Asiointipalvelun véliseen sopimukseen sisaltyy kaikki ndiden
ehtojen tai muun sovellettavan dokumentaation mukaiset
Nordean asemaa suojaavat ehdot mukaan lukien
vahingonkorvaukset ja vastuunrajaukset.

Vélityspalvelun tarjoaja saa vélittd4 Tunnistustapahtuman
vain ETA-alueella suunnattuun palveluun.

Tunnistetiedon kaytto edellyttag, ettd Valityspalvelun tarjoaja
on saanut Kayttjalta tunnistamista ja henkil&tietojen
Asiointipalvelulle luovuttamista koskevan toimeksiannon.
Nordea tunnistaa Tunnistusvélineestd sopimuksen tehneen
Kayttdjan palvelukuvauksessa kuvatulla tavalla ja valittad
Tunnistetiedon Valityspalvelun tarjoajalle. Tunnistaminen
perustuu Kayttajan ja Nordean valiseen sopimukseen, jonka
perusteella Kéyttaja on saanut kdyttdonsa Tunnistusvalineen.
Nordea ei varmista Kéyttdjan oikeutta edustaa henkilda,
yritysté tai muuta yhteis6d. Nordea ei vastaa Kéyttajan
Asiointipalvelussa tekemien oikeustoimien pétevyydesta.

Jos tunnistus tehdaén yritys- tai yhteisdasiakkaan
tunnistusvélineelld, Nordea toimittaa yksilintitietona
yrityksen y-tunnuksen tai muun yrityksen yksildintitiedon,
eika se sisélla yrityksen tunnistusvélinettd kayttdvan henkilon
henkil6llisyyttd. Talldin kyseessa ei ole Tunnistuslaissa
tarkoitettu vahva sdhkdinen tunnistaminen.

Asiointipalvelun on tarkistettava, ett4d Nordean antama
Tunnistetieto vastaa Kéyttdjan antamia yksildintitietoja.

Osapuolet vastaavat siitd, ettd ne tayttavat Tunnistuslain ja
elDAS-asetuksen véhint&an tasolle korotettu asetetut
vaatimukset ja toteuttavat Kéyttajan antaman
tunnistustoimeksiannot ndiden ehtojen ja lain tai sen
perusteella annettujen vaatimusten mukaisesti.

Vélityspalvelun tarjoaja ei saa valittdd Tunnistustapahtumia
Asiointipalvelulle, jota tarjoaa tai jonka maardysvaltaa
kayttad kansainvalisten pakotteiden kohteena oleva taho.
Tunnistustapahtuma ei saa valittdd tdman sopimuksen tai lain
taikka hyvéan tavan vastaisiin tarkoituksiin.

Valityspalvelun tarjoaja on velvollinen séilyttdméaan
Nordealta saamansa Tietoturvakomponentit huolellisesti ja
ilmoittamaan, mikéli se epéilee niiden joutuneen kolmannen
haltuun.

Jos Valityspalvelu tarjoaa palveluaan muualle kuin Suomeen,
palvelun tulee tayttdd myds kohdemaan lainsdadannon ja
viranomaismadrdysten asettamat vaatimukset.
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Nordea huolehtii siita, ettd Tunnistusvalineille on olemassa
asianmukaisesti toimiva sulkupalvelu.

Valityspalvelun tarjoaja ei ole Nordean Tunnistusvalinetta
Valityspalvelussaan hyddyntaessaan Nordean alihankkija
eikd muutenkaan toimi Nordean toimeksiannosta, vaan toimii
itsendisend palveluntarjoajana.

Valityspalvelun tarjoaja ja Asiointipalvelu vastaavat siitd, ettd
ne tayttavat suoritusvelvollisuutensa asiakkaanaan olevaa
Kéyttajaa kohtaan lain ja omien sopimustensa mukaisesti.

Valityspalvelun tarjoaja ja Asiointipalvelu vastaavat yksin
tarjoamistaan tuotteista ja palveluista sek& niiden
markkinoinnista. Valityspalvelun tarjoaja sitoutuu tuottamaan
ja markkinoimaan tuotteitaan ja palvelujaan lain, asetusten ja
viranomaisten maaraysten seka hyvan tavan mukaisesti ja
sitouttaa myds Asiointipalvelun toimimaan tdman mukaisesti.
Vilityspalvelun tarjoaja huolehtii ja vastaa siit4, etteivat
Vilityspalvelun tai Asiointipalvelun ja Nordean palvelut sekd
vastuut niista ole sekoitettavissa.

Osapuolet maarittavat itsendisesti kayttdehdot seka hinnat
omille asiakkailleen (Kéyttdjat ja Asiointipalvelut) naiden
kanssa tekemissdén sopimuksissa.

Tunnistusvalineen yksil6ivaa painiketta tai linkkid siihen ei
saa liittad sahkopostiviestiin.

Nordealla on oikeus ilmaista Valityspalvelun tarjoajan
asiakkaana olevan Asiointipalvelun nimi omassa
Tunnistusvalinetti koskevassa viestinnassaan.

Osapuolet sitoutuvat sailyttdméaan yksittaisia
Tunnistustapahtumia koskevia tietoja lain edellyttamalla
tavalla.

4. Tunnistusvélineen kayttorajoitukset

Nordean tunnistusperiaatteet maarittavat tdamén ehdon ohella
kulloinkin voimassa olevat tunnistusvalineen
kayttorajoitukset. Valityspalvelun tarjoaja on velvollinen
varmistamaan, ettei Valityspalvelu mahdollista
Tunnistusvalineen kayttdmista siihen kohdistuvien ehtojen ja
rajoitusten vastaisesti.

Naiden ehtojen tarkoittama Tunnistuslain mukainen tunnistus
ei valttdmétta taytd Maksupalveludirektiivin mukaiselle
vahvalle tunnistukselle asetettuja vaatimuksia.
Tunnistustapahtuman vastaanottaja vastaa siten yksin
Tunnistustapahtumien ké&ytostd Maksupalveludirektiivin
mukaiseen kayttdtarkoitukseen.

Valityspalvelu tai Asiointipalvelu ei saa siirtdd tunnistettua
Kaytt4jaéd Tunnistuslain mukaisesti vahvasti tunnistettuna
uudelle Asiointipalvelulle tai toiseen palveluun. Kéyttajan saa
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siirtdd Tunnistuslain ndkékulmasta heikosti tunnistettuna
toiselle Asiointipalvelulle vain, jos kyseesséa on palvelun
tarjoaminen osana alkuperdisen Asiointipalvelun Portaalia.

5. Immateriaalioikeudet

Vélityspalvelun tarjoajalla on oikeus kayttadd Nordean
tavaramerkkia tai muuta tunnusta tarjotessaan mahdollisuutta
tunnistautua Tunnistuspalvelussa. Asiointipalvelulla on
oikeus kayttad Nordean tavaramerkkid ilmoittaessaan
mahdollisuudesta tunnistautua Nordean Tunnistusvalineella
palveluunsa. Nordean tavaramerkkid tai muuta tunnusta ei
saa oikeudettomasti ja harhaanjohtavalla tavalla kayttaa siten,
ettd kaytolla pyritddn lisdédméaan Valityspalvelun tarjoajan tai
Asiointipalvelun liikearvoa.

Nordealla on oikeus kayttaa Valityspalvelun tarjoajan
tavaramerkkid tai muuta tunnusta, kun sen kayttd liittyy
Luottamusverkostoon.

Toisen Osapuolen tavaramerkin kéytdssa on noudatettava
tdman antamia kirjallisia ohjeita. Kummallakin Osapuolella
on oikeus kieltaa tavaramerkkinsa kayttd vélittdmasti, mikali
sitd kaytetdan Kaytannesaantdjen, lakien, Osapuolen
antamien kirjallisten ohjeiden tai muuten hyvén tavan
vastaisesti. Osapuolen oikeus toisen tavaramerkin tai muun
tunnuksen kayttoon paattyy valittdméasti Sopimuksen
paattyessd. Talldin paattyy myds Asiointipalveluiden ndihin
ehtoihin pohjautuva kéyttéoikeus Nordean tavaramerkkiin tai
muuhun tunnukseen.

Osapuoli saa Tunnistuspalvelun tai Valityspalvelun
tarjoamiseksi ja toteuttamiseksi hyddyntad toisen Osapuolen
palveluun liittyvid kuvauksia ja tausta-aineistoja Sopimuksen
voimassaoloaikana. Tausta-aineiston hyddyntaminen ei
sisalléd immateriaalioikeuksien luovutuksia tai omistus-
oikeuden siirtoa.

Kaikki Sopimuksen yhteydessé syntynyt aineisto ja oikeudet
ovat ne luoneen Osapuolen omaisuutta ja toinen Osapuoli saa
niihin ké&yttéoikeuden vain sopimuksen tarkoituksen
toteuttamiseksi.

6. Palvelun tekninen toimivuus sek& palvelun
keskeytykset

Osapuolet noudattavat rajapintatoteutuksissa

Luottamusverkoston teknisié rajapintastandardeja. Osapuolet

vastaavat omalta osaltaan siitd, ettd Tunnistustapahtumien

valittdmiseen tarvittava tekninen rajapinta on toteutettu ja sit4

yllépidetaén palvelukuvauksen mukaisesti.

Kumpikin Osapuoli vastaa itse kayttdmistaan laitteista,
ohjelmistoista, palveluista ja tietojarjestelmista sekd niiden
kaytostd, toimivuudesta, kehittdmisestd, yllapito- ja
tietoliikennekustannuksista. Osapuolet vastaavat palvelunsa
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tietoturvallisuudesta ja siitd, ettd sen tietojarjestelmat on
suojattu luvatonta kayttda vastaan.

Osapuolet kohtelevat palvelutason osalta toisiaan
tasapuolisesti ja syrjiméattdmasti ja tarjoavat vastaavaa
palvelutasoa toisilleen samoin ehdoin ja ominaisuuksin kuin
mité ne tarjoavat muille Luottamusverkon osapuolille.

Nordean tavoitteena on, ettd Tunnistuspalvelu on kéaytdssé 24
tuntia vuorokaudessa seitsemana paivana viikossa pois lukien
huollot, palvelun muutokset ja pdivitys, yllapito seké
mahdolliset héirio- ja vikatilanteet. Nordea ei takaa, etta
Tunnistuspalvelu tai Tunnistusvéline ovat kdytettavissa
keskeytyksittéd eiké vastaa katkosten aiheuttamista
vahingoista.

Nordealla on oikeus keskeyttéa tai rajoittaa
Tunnistuspalvelun tai Tunnistusvélineen toimintaa
tarpeellisiksi katsomissaan tilanteissa, joita ovat
huoltotoimenpiteiden ja ylivoimaisen esteen lisaksi mm.
epailty turvallisuusuhka ja Sopimuksen vastainen toiminta.

Osapuolet osallistuvat tarvittaessa yhdessé palveluissaan
olevien hairididen selvittamiseen.

7. Tietosuoja ja henkil6tietojen kasittely
Osapuolet noudattavat kulloinkin voimassa olevia
palveluihinsa soveltuvia tietosuojaa koskevia lakeja ja
asetuksia seka Tietosuojakéytannetta.

Osapuolet ovat itsendisid rekisterinpitéjié ja vastaavat
itsendisesti siitd, ettd heill4 on lainmukainen peruste kasitella
henkil6tietoja. Vélityspalvelun tarjoajalla on oikeus
Vilityspalvelua tarjotessaan luovuttaa henkilétietoja
séhkdiseen tunnistukseen luottavalle Asiointipalvelulle, jos
Asiointipalvelulla on sovellettavan lainsdédanndn ja
Tietosuojakdyténteen perusteella oikeus késitell4
henkildtietoja.

Valityspalvelun tarjoaja vastaa Nordealle siité, ettd Kayttdja
on aina antaessaan tunnistautumista koskevan toimeksiannon
saanut tiedon siitd, ettd Kayttajan nimi ja henkildtunnus
luovutetaan Nordealta Valityspalvelun tarjoajalle ja edelleen
Asiointipalvelulle. Vélityspalvelun tarjoaja ja Asiointipalvelu
saavat késitell& Tunnistustapahtuman toteuttamisen
yhteydessé saamiaan tietoja ainoastaan sen yksittdisen
tunnistustapatuman toteuttamiseksi ja todentamiseksi, johon
Kaytt4jd on antanut toimeksiannon Vélityspalvelun
tarjoajalle.

Osapuolet siirtavat tai luovuttavat henkildtietoja Euroopan
talousalueen ulkopuolelle ainoastaan soveltuvan
henkil6tietojen kasittelyd koskevan lainsdédannon salliessa ja
sen mahdollisesti asettamien lisdedellytysten tayttyessa.
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Osapuoli vastaa rekisterinpitdjdné omalta osaltaan
rekisterdityjen informoimisesta ja oikeuksien toteuttamisesta
sekd& mahdollisista tietoturvaloukkauksista ilmoittamisesta
tietosuojaviranomaisille ja rekisterdidyille.

8. Salassapito

Kumpikin Osapuoli sitoutuu pitdméaan luottamuksellisena
Sopimuksen tai Luottamusverkostossa toimimisen johdosta
toiselta Osapuolelta saamansa luottamukselliset tiedot ja
kayttdmaan niita vain Sopimuksen sallimassa tarkoituksessa.
Luottamuksellisina tietoina pidetd&n kaikkea Osapuolen
luovuttamaa liike- tai pankkisalaisuuden piiriin kuuluvaa
tietoa, palvelun toteuttamistapaa, turvallisuusratkaisuja sekd
muita salassa pidettavaksi merkittyja tai sellaiseksi
ymmarrettavid tietoja.

Luovutettuja tietoja ei katsota luottamukselliseksi tiedoksi
siltd osin, kuin vastaanottava Osapuoli pystyy osoittamaan,
etta:

a) tiedot ovat olleet julkisia niiden luovutushetkell tai jotka
ovat my6hemmin tulleet julkisiksi muusta syysta kuin
vastaanottavan Osapuolen tdmén sopimuksen vastaisen
toiminnan seurauksena; tai

b) tiedot ovat olleet oikeutetusti vastaanottavan Osapuolen
hallussa ilman mihink&én salassapitovelvoitteeseen liittyvié
luovutus- tai k&yttorajoituksia jo ennen kuin vastaanottava
Osapuoli on saanut ne toiselta Osapuolelta; tai

¢) vastaanottava Osapuoli on saanut oikeutetusti kolmannelta
osapuolelta, jolla on ollut oikeus antaa tiedot ilman
mihink&én salassapitovelvoitteeseen liittyvié rajoituksia; tai

d) tieto on kehitetty itsendisesti ilman luottamuksellista
tietoa.

Osapuolilla on oikeus ilmaista luottamuksellista tietoa, jos
tieto on lainsaédénndn, tuomioistuimen paatdksen taikka
toimivaltaisen viranomaisen méaarayksen mukaan
luovutettava tuomioistuimelle tai viranomaiselle.
Vastaanottavan Osapuolen tulee tdssd tilanteessa pyrkié
viipymaétté ilmoittamaan tiedot luovuttaneelle Osapuolelle
esitetysté tietopyynndsta, elleivat saddokset tai
viranomaismaardys ilmoittamista kiella.

Tam4 salassapitoehto on voimassa viisi (5) vuotta
sopimuksen paattymisen jalkeen. Kayttdjan henkilétietojen,
muiden yksildintitietojen ja pankkisalaisuuden alaisen tiedon
osalta salassapitovelvoite on ajallisesti rajoittamaton.

Sopimuksen péaéttyessd Osapuolen on palautettava toiselta
Osapuolelta saamansa luottamukselliset tiedot sekd aineistot
sekd havitettava hallussaan oleva aineisto ja kopiot, elleivat
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laki tai muut sdddokset edellytd tietojen séilyttdmisté
madaratyn ajan.

Kumpikin Osapuoli vastaa siité, ettd sen palveluksessa olevat
tyontekijat sekd Osapuolen mahdollisesti kayttamat
alihankkijat sitoutuvat edelld mainittuihin
salassapitosaannoksiin.

9. llmoitukset, viestintd ja yhteyshenkil6t

Osapuolten véliset ilmoitukset tulee tehda ensisijaisesti
séhkopostitse toisen Osapuolen nimedmaan
sahkopostiosoitteeseen. Osapuolet ovat velvollisia
ilmoittamaan yhteystietonsa toisilleen viipymétta. Osapuolten
tulee kayttad keskindisessa viestinndsséan salattua
séhkdpostiyhteytta.

Postitse lahetettyjen ilmoitusten katsotaan tulleen toisen
Osapuolen tietoon seitseméntend péivana niiden
lahettdmisestd ja sahkopostitse lahetettyjen ilmoitusten niiden
lahettdmisté seuraavana arkipéivana.

Osapuolten tulee ilmoittaa palvelunsa turvallisuus-, vika- ja
hairidtilanteista toisilleen. Osapuolet ilmoittavat vastaavat
tilanteet Tunnistusvélineiden Kayttajille omalla
verkkosivullaan. Osapuolet tiedottavat viivytyksetté toisiaan
tietoonsa tulleista Tunnistuspalveluun liittyvisté turvallisuus-,
vika- ja hdiriotilanteista siten, ettd Osapuolten on mahdollista
ennakoida tilanteita ja tehd tarvittavat varautumis- tai
korjaustoimenpiteet omaa palveluansa koskien.

Osapuolet ilmoittavat omassa palvelussaan olevista
huoltokatkoista, niiden kestosta sek& palvelunsa merkittavist4
muutoksista hyvissa ajoin etukéteen. Jos Osapuoli havaitsee
mahdollisen toista Osapuolta koskevan virheen tai ongelman,
sen tulee ilmoittaa tésta viipymatta toiselle Osapuolelle.

Nordealla ei ole velvollisuutta ilmoittaa Valityspalvelun
tarjoajalle Tunnistusvélineen kéaytdn tilapdisesta estymisestd
tai Tunnistusvalineen sulkemisesta tai sen perusteista.

Osapuolet ilmoittavat toisilleen Tunnistustapahtumien
valitykseen vaikuttavista vika- ja vaarinkdytdstilanteista ja
osallistuvat yhdessa néiden selvittdmiseen. Mahdollisen
identiteettierendyksen osalta Osapuoli luovuttaa toiselle
Osapuolelle Tunnistustapahtumaa koskevan tiedon
veloituksetta ja mydtavaikuttaa kohtuullisin keinoin siihen,
ettd Tunnistustapahtuman tekijén identiteetti voidaan
selvittdd. Tunnistustapahtuman tietojen selvittdminen ei
edellyta tunnistusasiakirjojen tietojen luovuttamista.

Vilityspalvelun tarjoaja on velvollinen antamaan Nordealle
tdmaén kulloinkin edellyttdmén tiedot, kuten nimensa, y-
tunnuksensa, yhteystietonsa, edustajiensa henkildllisyyden
todentamiseen tarvittavat tiedot seka tiedot Vélityspalvelun
tarjoajan omistussuhteista ja tahoista, jotka kayttavat siin
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madrdysvaltaa. Nordea voi tarkistaa Vélityspalvelun tarjoajan
luottotiedot.

Vélityspalvelun tarjoaja on velvollinen Nordean pyynnosta
antamaan selvityksen siitd, missé Asiointipalveluissa
Nordean Tunnistusvalineelld voi tunnistautua.

10. Vahinkojen korvaaminen

Osapuoli on velvollinen maksamaan toiselle Osapuolelle
vahingonkorvausta Osapuolen tuottamuksesta aiheutuneista
valittdmisté vahingoista. Osapuoli ei ole velvollinen
korvaamaan valillisia vahinkoja taikka vahinkoja, joita
Osapuoli ei ole voinut kohtuudella ennakoida. Vélillisiksi
vahingoiksi katsotaan esimerkiksi tulon ja ansion menetys,
korkotappio, saamatta jaanyt tuotto sek& vahinko, joka johtuu
liiketoiminnan vahentymisestd tai keskeytymisestd, muissa
sopimussuhteissa aiheutuvista hairidistd tai muusta vaikeasti
ennakoitavasta vahingosta. Osapuolen vuotuinen
vahingonkorvausvelvollisuus kokonaisuudessaan rajoittuu
korkeintaan Sopimuksen mukaisista Tunnistustapahtumista
vuoden aikana kertyneiden palvelunmaksujen maaraén.
Mikali vahingon-korvausvaatimus koskee yksittéista
tunnistustapahtumaa, Osapuolen vastuu rajoittuu kyseisen
tunnistustapahtuman osalta 1 000 euroon.

Jos vahinko on aiheutettu tahallisesti tai torkealld
huolimattomuudella tai rikkoen salassapitovelvollisuutta,
Osapuolet eivat sovella edelld mainittuja vastuunrajoituksia.
Jos vahinko on aiheutettu rikkoen henkil6tietojen kasittelya
koskevia velvollisuuksia tai immateriaalioikeuksia, Osapuolet
eivat sovella maéaréllisid vastuunrajoituksia mutta véalillisia
vahinkoja koskevaa vastuunrajoitusta sovelletaan.

Osapuoli ei ole velvollinen korvaamaan toisen Osapuolen tai
kolmannen osapuolen vastuulla olevista seikoista johtuvia
vahinkoja. Osapuoli ei vastaa yleisessa tietoverkossa tiedon
h&vidmisen tai muuttumisen aiheuttamasta vahingosta.
Osapuoli ei vastaa mydskaan vahingosta, jos tdhén
sopimukseen perustuvien velvoitteiden tayttdminen olisi
vastoin muualla laissa saédettyja Osapuolen velvollisuuksia.

Kumpikin Osapuoli vastaa vahingoista, jotka johtuvat sen
palvelussa olevista virheista tai sen toiminnasta. Jos Osapuoli
joutuu maksamaan korvauksia kolmansille tai sakkoja,
viranomaismaksuja tai muita vastaavia hyvityksia toisen
Osapuolen tai tdmén asiakkaan palvelussa olevan virheen tai
tdman vastuulla olevan toiminnan tai huolimattomuuden
johdosta, tulee sen Osapuolen, jonka palvelussa tai jonka
asiakkaan palvelussa virhe oli, korvata vahingosta kdrsineen
Osapuolen kustannukset kokonaisuudessaan. Tahan
korvausvastuuseen ei sovelleta vastuunrajoituksia.

Vélityspalvelun tarjoaja vastaa Nordealle sen itse
aiheuttaman vahingon liséksi Asiointipalvelun aiheuttamasta
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vahingosta samoin rajoituksin kuin se vastaisi itse
aiheuttamastaan vahingosta.

Jollei pakottavasta laista muuta johdu kaikki Sopimukseen
perustuvat vaatimukset on esitettava kirjallisesti toiselle
Osapuolelle viimeistédan yhden (1) vuoden kuluessa siitd, kun
Osapuoli tuli tai sen olisi pitanyt tulla tietoiseksi vaatimuksen
perusteesta.

11. Ylivoimainen este

Kumpikaan Osapuoli ei vastaa vahingosta, joka aiheutuu
ylivoimaisesta esteestd tai vastaavasta syysta johtuvasta
Osapuolen toiminnan kohtuuttomasta vaikeutumisesta.

Téllainen vastuusta vapauttava este voi olla esimerkiksi:

«  viranomaisen toimenpide,

«  sota tai sen uhka, kapina tai mellakka,

»  sopijapuolesta riippumaton h&irid postin kulussa,
automaattisessa tietojenkasittelyssa, tiedonsiirrossa,
séhkdisessd viestinndssé tai sahkdn saannissa,

«  palvelunestohyokkays,

« tulipalon tai muun turman aiheuttama keskeytys tai
viivéstys sopijapuolen toiminnassa,

«  tyotaistelutoimi kuten lakko, sulku, boikotti tai saarto,
vaikkei se sopijapuolta koskisikaan.

Ylivoimainen este tai muu edelld mainittu olosuhde oikeuttaa
Osapuolen keskeyttdmaan Sopimuksen mukaisen toiminnan
toistaiseksi.

12. Alihankkijat

Osapuolella on oikeus kayttaa alihankkijoita palvelunsa
tuottamisessa ja muutoin Sopimuksen mukaisten oikeuksien
ja velvollisuuksien toteuttamisessa. Osapuoli vastaa
alihankkijoidensa toiminnasta kuin omastaan.

13. Palvelumaksut

Vilityspalvelun tarjoaja on velvollinen suorittamaan
sopimuksen mukaiset maksut ja palkkiot Nordealle.
Nordealla on oikeus veloittaa maksut ja palkkiot
Vilityspalvelun Nordeassa olevalta tililta. Valityspalvelun
tarjoaja on velvollinen huolehtimaan, etta sovitulla
veloitustililla on maksujen ja palkkioiden veloittamiseen
tarvittava kate.

Mikali maksuihin tai palkkioihin liittyen tulee uusia lain tai
viranomaisen méadarayksia tai paatoksié, Osapuolet
noudattavat niitd lainvoimaisesta tuomiosta tai paatoksesta
alkaen. Paatoksilla tai maarayksilla ei ole vaikutusta ennen
niiden voimaan tuloa tai antamista jo maksettuihin maksuihin
tai palkkioihin.

14. Sopimusmuutokset
Nordealla on oikeus muuttaa néitd ehtoja, palvelukuvausta,
Vilityspalvelun tarjoajalta perittavia hintoja,
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Tunnistusperiaatteitaan ja muita tdhan sopimukseen liittyvié
Nordean yksipuolisesti laatimia dokumentteja ilmoittamalla
siitd Valityspalvelun tarjoajalle.

Muutos, joka lisaa Valityspalvelun tarjoajan velvollisuuksia
tai vahent&a tdmén oikeuksia eikd johdu lainsdadannon
muutoksesta tai viranomaisten ohjeesta, tulee voimaan
Nordean ilmoittamana aikana, kuitenkin aikaisintaan kahden
(2) kalenterikuukauden kuluttua ilmoituksen toimittamisesta.
Muut muutokset tulevat voimaan Nordean ilmoittamana
aikana, kuitenkin aikaisintaan yhden (1) kalenterikuukauden
kuluttua ilmoituksen toimittamisesta.

Sopimuksen yhteystietoja muutetaan toimittamalla péivitetyt
tiedot toisen Osapuolen viimeksi ilmoittamaan
séhkdpostiosoitteeseen.

15. Sopimuksen siirtdéminen

Osapuolilla ei ole oikeutta siirtad t4ta sopimusta kolmannelle
osapuolelle ilman toisen Osapuolen etukateen antamaa
kirjallista suostumusta.

Osapuolella on kuitenkin ilman toisen Osapuolen
suostumusta oikeus siirtdd sopimus kokonaan tai osittain
samaan konserniin kuuluvalle taholle sekd kolmannelle
osapuolelle, jolle sopimuksen tarkoittama liiketoiminta
siirtyy edellyttéen, ettd siirronsaaja on rekisterditynyt
Tunnistuslain mukaisesti vahvan sahkdisen tunnistamisen
palveluntarjoajaksi ja liittynyt Luottamusverkostoon.
Siirrosta tulee ilmoittaa toiselle Osapuolelle etukateen.

15. Sopimuksen voimassaolo ja paattdminen
Sopimus on voimassa toistaiseksi.

Osapuoli voi irtisanoa sopimuksen paattymaén
kolmenkymmenen (30) vuorokauden kuluttua
irtisanomisesta. Nordea voi irtisanoa Sopimuksen vain
painavasta perusteesta.

Osapuolella on oikeus purkaa Sopimus péattymaan
vélittdmasti, jos toinen Osapuoli rikkoo merkittavélld tavalla

Sopimuksen ehtoja, lopettaa oman palvelunsa tai se asetetaan

konkurssiin, velkajérjestely- tai yrityssaneerausmenettelyyn,
selvitystilaan tai on muutoin ilmeisen maksukyvyton.

Sopimus katsotaan valittémasti paattyneeksi, jos toinen
Osapuoli ei ole en&d Luottamusverkoston jésen.

16. Riitojen ratkaisu ja sovellettava laki

Sopimukseen sovelletaan Suomen lakia lukuun ottamatta sen
lainvalintasdanndksid. Sopimuksesta aiheutuvat
erimielisyydet ratkaistaan ensisijaisesti neuvotteluteitse
Osapuolten vélilla. Jollei neuvotteluissa paésté sopimukseen,
riidat ratkaistaan yhden vélimiehen vélimiesmenettelyssa
Keskuskauppakamarin valimiesmenettelyséanttjen
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mukaisesti. Valimiesmenettelyn paikka on Helsinki ja
menettelykieli suomi.
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